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1. PROPOSITO

Determinar los parametros bajo los cuales deben tratarse y administrarse todos los datos
personales de las personas naturales y juridicas que suministran y constituyen las bases de
datos de terceros y que son administradas por Artmedica S.A.S. en el desarrollo de su objeto
social.

2. ALCANCE

Inicia desde la definicion de los principios rectores que se aplicaran en Artmedica S.A.S para
el tratamiento de datos personales consagrados en la ley estatutaria 1581 de 2012 y finaliza
con la evaluacion y revision continua por parte del encargado del tratamiento de datos
personales.

3. DEFINICIONES

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b) Almacenar: Reunir, guardar o registrar en cantidad informacion, datos.
c) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

d) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

f) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

g) Procesar: es la acumulacion y manipulacién de elementos de datos para producir
informacion significativa.

h) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
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i) Recolectar: Reunir informacion, datos, cosas o personas de procedencia diversa.

j) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

k) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

I) Transferencia: La transferencia de datos tiene lugar cuando el responsable o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

m) Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

n) Usar: Consiste en la finalidad o fin que se le dé a la informacion recolectada y almacenada.

o) Ley estatutaria: Norma que regula los derechos y deberes fundamentales de las personas,
asi como aspectos esenciales de la Constitucién Politica de Colombia.

MARCO LEGAL

b)

Constitucion politica de Colombia, Articulo 15: Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en los bancos de datos y en archivos
de entidades publicas y privadas.

Ley 1581 de 2012: Ley de proteccidn de datos personales.

Ley Estatutaria 1266 de 2008: por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

Decreto 2952 de 2010: Por el cual se reglamentan los articulos 12y 13 de la Ley 1266
de 2008.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de
2012, Derogado Parcialmente por el Decreto 1081 de 2015.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
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5.

CONTENIDO

5.1. PRINCIPIOS RECTORES

En todo tratamiento de datos personales que realice Artmedica S.A.S. se aplicaran, de manera
armonica e integral, los siguientes principios rectores consagrados en la ley estatutaria 1581
de 2012:

a)

b)

d)

f)

g)

Principio de legalidad en materia de tratamiento de datos: Para el tratamiento de
datos personales realizado por Artmedica S.A.S., se aplican las normas del
ordenamiento juridico colombiano relativas al Régimen General de Tratamiento de Datos
Personales y las contenidas en la presente politica.

Principio de finalidad: El tratamiento dado por la sociedad Artmedica S.A.S. a los datos
personales que tiene, obedece a las finalidades establecidas en la presente politica, las
cuales estan en armonia con el ordenamiento juridico colombiano. En lo no regulado en
la presente politica se aplicaran las normas de caracter superior que la reglamenten,
adicionen, modifiquen o deroguen.

Principio de libertad: El tratamiento que realice Artmedica S.A.S. a los datos
personales, o hace de acuerdo a la autorizacion previa, expresa y consentida del titular
de los datos personales. Y estos no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacidn sujeta a tratamiento por parte de
Artmedica S.A.S. debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible.

Principio de transparencia: Artmedica S.A.S. garantiza que el titular de los datos
personales puede obtener informacién sobre sus datos en cualquier momento y sin
restricciones de acuerdo a los procedimientos descritos en la presente politica.

Principio de acceso y circulacion restringida: Artmedica S.A.S. garantiza que el
tratamiento de datos personales dado a las bases de datos de las que es responsable,
se realiza por personas autorizadas por el titular y/o las demas personas permitidas por
la ley.

Principio de seguridad: Artmedica S.A.S. implementara todas las medidas técnicas,
humanas y administrativas necesarias para proteger los datos personales tratados en
sus bases de datos evitando el uso, la adulteracion, la perdida y la consulta no autorizada
0 no deseada.
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h)

Principio de confidencialidad: El tratamiento dado a los datos personales de bases de
datos de la Institucion se realizara con estricta confidencialidad y reserva, de acuerdo a
las finalidades descritas en la presente politica.

5.2. CATEGORIAS ESPECIALES DE DATOS

a)

b)

Datos Sensibles: Para los propdsitos de la presente politica, se entiende por datos
sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Tratamiento de datos sensibles: La IPS no recolectara, incorporara ni almacenara
datos sensibles de sus usuarios o terceros a menos que exista una autorizacioén previa
del titular de la informacién. Sélo se solicitara la autorizacidn mencionada cuando sea
necesaria y proporcional para la ejecucién de la relacion contractual con el titular,
siempre y cuando la ley exija o permita acceder a informacion sensible de éste.

La autorizacion para el tratamiento de los datos sensibles se solicitara previa la
incorporacion de los mismos, y en ésta se sefialara la finalidad para la cual se incorporan,
se indicara que la respuesta a las preguntas sobre datos sensibles es facultativa, y los
demas elementos descritos en la presente politica para la obtencion de la autorizacidn
para el tratamiento de la informacion.

No podra realizarse tratamiento de datos sensibles para fines distintos de los autorizados
por el titular. El acceso, circulacion y tratamiento de los datos sensibles sera restringido
y se limitara a lo expresamente autorizado por el titular y a lo estipulado en la ley.

Derechos de los nifios, nifias y adolescentes: Los nifios, nifias y adolescentes,
podran ser usuarios de los que servicios que ofrece la IPS, siempre y cuando actuen a
través de o debidamente representados por sus padres, tutores o por quienes tengan la
patria potestad del menor o su representacion legal. Artmedica velara por el uso
adecuado de los datos personales de los nifios, nifias y adolescentes menores de edad,
garantizando que en el tratamiento de sus datos se respete el interés superior de ellos,
y sus derechos fundamentales, garantizando siempre que unicamente habra tratamiento
de estos datos cuando exista autorizacion expresa de sus representantes legales.

5.3. CATEGORIAS DE LOS DATOS

Artmedica S.A.S. en desarrollo del principio de autonomia privada, y de acuerdo con los datos
tratados, ha elaborado siguiente clasificacion de datos adecuandose a la legislacion vigente:
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5.4.

Dato Personal: Conjunto de informacién susceptible de relacionarse a una o mas
personas naturales.

Dato publico: Es dato publico todo aquel contenido en documentos publicos, relativo al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Son datos publicos, por ejemplo, los contenidos en la cédula de
ciudadania, en registros publicos, en sentencias judiciales debidamente ejecutoriadas y
no sometidas a reserva. Por lo anterior, sera también dato publico el que no es
semiprivado, privado o sensible.

Dato semiprivado: Es aquel cuyo conocimiento o divulgacion interesa a su titulary a
un determinado grupo de personas o sector social. Por ejemplo, la actividad comercial
o profesional.

Dato privado: Es aquel cuyo conocimiento o divulgacién, por tener naturaleza intima y
reservada, interesa solo a su titular.

Dato reservado: Es aquel que posee una naturaleza confidencial o un alto valor
comercial por si mismo.

Dato sensible: Es aquel que afecta la intimidad de su titular o que su uso indebido
puede generar discriminacion. Por ejemplo, aquellos relativos a la orientacion sexual, la
orientacion politica, el origen étnico o racial, las convicciones religiosas o filoséficas, la
participacion en grupos sindicales, de Derechos Humanos o sociales, entre otros.

DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE
DATOS

a) DERECHOS DEL TITULAR DE LOS DATOS

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccién
de datos, los siguientes son los derechos de los titulares de los datos personales:

Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la presente ley;

Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales;
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e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen,;

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion;

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Personas a quienes se les puede suministrar la informacién:

La informacion que reuna las condiciones establecidas en la presente politica podra
suministrarse a las siguientes personas:

e a) Alos Titulares, sus causahabientes o sus representantes legales.

e b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

e ) A los terceros autorizados por el Titular o por la ley.

5.5. GARANTIAS DEL DERECHO DE ACCESO

Para garantizar el derecho de acceso del titular de los datos, Artmedica S.A.S. pondra a
disposicion de éste, previa acreditacion de su identidad, legitimidad, o personalidad de su
representante, sin costo o erogacion alguna, de manera pormenorizada y detallada, los
respectivos datos personales a través de todo tipo de medio, incluyendo los medios
electronicos que permitan el acceso directo del titular a ellos.

5.6. DEBERES DE ARTMEDICA S.A.S. COMO RESPONSABLE Y ENCARGADA DEL
TRATAMIENTO DE LOS DATOS PERSONALES

Artmedica S.A.S. reconoce la titularidad que de los datos personales ostentan las personas vy,
en consecuencia, ellas de manera exclusiva pueden decidir sobre los mismos, por este motivo,
se utilizaran los datos personales para el cumplimiento de las finalidades autorizadas
expresamente por el titular o por las normas vigentes.

Para el tratamiento y proteccién de datos personales, Artmedica S.A.S. tendra los siguientes
deberes, sin perjuicio de otros previstos en las disposiciones que regulen o lleguen a regular
esta materia:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.
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5.7.

Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular para el
tratamiento de datos personales.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten en virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar oportunamente la informacion, atendiendo de esta forma todas las novedades
respecto de los datos del titular. Adicionalmente, se deberan implementar todas las
medidas necesarias para que la informacion se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

Respetar las condiciones de seguridad y privacidad de la informacion del titular.
Tramitar las consultas y reclamos formulados en los términos sefialados por la politica.
Identificar cuando determinada informacion se encuentra en discusion por parte del
titular.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria
y Comercio sobre el tema en particular.

Usar unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley 1581 de 2012.

Velar por el uso adecuado de los datos personales de los nifios, nifias y adolescentes,
en aquellos casos en que se esta autorizando el tratamiento de sus datos.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley.

Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion unicamente a las personas que pueden tener acceso
a ella.

Usar los datos personales del titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad vigente
sobre proteccion de datos personales.

AUTORIZACION Y CONSENTIMIENTO DEL TITULAR PARA USO DE DATOS
PERSONALES
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La sociedad Artmedica S.A.S. solicitara a los titulares de la informacion su autorizacién para el
tratamiento de sus datos personales. Para ello se tendra en cuenta, que:

e El titular tiene la potestad de autorizar su tratamiento.

e Su autorizacién debe ser previa, expresa y libre de vicios en el consentimiento.

e La sociedad Artmedica S.A.S. informara al Titular de los Datos el uso o finalidad y este
sera el uso que Artmedica S.A.S. como responsable del tratamiento podra hacer de los
datos personales, y en el mismo sentido los Encargados del mismo.

El Titular de los Datos personales tiene derecho a revocar la autorizacion, salvo que exista una
obligacion legal o contractual que establezca lo contrario. En el caso de los contratos con
Artmedica S.A.S., es necesario contar con los datos personales del Titular para los efectos
relacionados con la prestacion de los servicios contratados, y se utilizaran para estos fines. El
tratamiento de los datos se hara con base en la autorizacion del usuario y teniendo en cuenta
su necesidad, tanto en relacién con la finalidad como con en el tiempo.

Ademas, se debe resaltar que, si bien el responsable requiere del consentimiento libre, previo,
expreso e informado del titular de los datos personales para el tratamiento de los mismos, en
los siguientes casos expresamente autorizados en la ley se podra obviar esta autorizacién:

e Cuando la informacion sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

e Cuando los datos sean de naturaleza publica.

e Cuando existan casos de urgencia médica o sanitaria.

e Cando el tratamiento de informaciéon sea autorizado por la ley para fines historicos,
estadisticos o cientificos.

e Cuando sean datos relacionados con el Registro Civil de las Personas.

5.8. MANIFESTACION DE LA AUTORIZACION

La autorizacion dada al responsable por parte de los titulares para el tratamiento de los datos
personales podra ser otorgada por las siguientes personas:

e Eltitular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicion Artmedica S.A.S.

e Los causahabientes del titular, quienes deberan acreditar tal calidad.

e El representante y/o apoderado del titular, previa acreditaciéon de la representacion o
apoderamiento.

e Otro a favor o para el cual el titular hubiere estipulado.

e En el casode menores de edad, quien debe realizar la autorizacion por parte sus padres
o tutores legales, previa prueba de que esta persona ostenta dicha calidad
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5.9. MEDIOS PARA OTORGAR LA AUTORIZACION

Artmedica S.A.S. obtendra la autorizacion mediante diferentes medios, entre ellos el
documento fisico, electronico, mensaje de datos, Sitios Web, o en cualquier otro formato que
en todo caso permita la obtencion del consentimiento mediante conductas inequivocas a través
de las cuales se concluya que de no haberse surtido la misma por parte del titular o la persona
legitimada para ello, los datos no se hubieran almacenado o capturado en la base de datos. La
autorizacion sera solicitada por Artmedica S.A.S. de manera previa al tratamiento de los datos
personales.

5.10. PRUEBA DE LA AUTORIZACION

Artmedica S.A.S. conservara la prueba de la autorizacion otorgada por los titulares de los datos
personales para su tratamiento, para lo cual utilizara los mecanismos disponibles a su alcance
en la actualidad al igual que adoptara las acciones necesarias para mantener el registro de la
forma y fecha y en la que obtuvo ésta. En consecuencia, Artmedica S.A.S. podra establecer
archivos fisicos o repositorios electronicos realizados de manera directa o a través de terceros
contratados para tal fin.

5.11. REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion
otorgada a la sociedad Artmedica S.A.S. para el tratamiento de sus datos personales o solicitar
la supresion de los mismos, siempre y cuando no lo impida una disposicion legal o contractual.
Artmedica S.A.S. establecera mecanismos sencillos y gratuitos que permitan al titular revocar
su autorizacién o solicitar la supresion de sus datos personales, al menos por el mismo medio
por el que lo otorgo.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede
expresarse, por una parte, de manera total en relacion con las finalidades autorizadas, y por lo
tanto Artmedica S.A.S. debera cesar cualquier actividad de tratamiento de los datos; y por la
otra de manera parcial en relacidén con ciertos tipos de tratamiento, en cuyo caso seran estos
sobre los que cesaran las actividades de tratamiento.

5.12. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL
MISMO

El tratamiento de los datos de los titulares con los cuales Artmedica S.A.S. tuviere establecida
o estableciera una relacién, permanente u ocasional, lo realizara en el marco legal que regula
la materia, y seran todos los necesarios para el cumplimiento de su objeto social.

5.13. TRATAMIENTO DE DATOS DE LOS USUARIOS DE SERVICIO MEDICO
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El tratamiento de los datos personales proporcionados por los usuarios a la IPS, tendra la
siguiente finalidad:

Para la prestacion de los servicios asistenciales de sus usuarios.

Actualizacién de datos entregados por el Titular.

Caracterizacién y seguimiento a la poblacion, para la gestion del riesgo en salud,
utilizando la informacion derivada de los servicios asistenciales.

Entrega de reportes de Salud Publica de obligatorio cumplimiento.

Dar respuesta a requerimientos a entidades de control.

Evaluacion de la calidad de los productos y servicios de salud ofrecidos por la
institucion.

Dar a conocer avances de la institucidon en aspectos investigativos, académicos y
clinicos.

Realizar construccion de conocimiento y divulgacioén cientifica

Contactar a nuestros usuarios con el objetivo de realizar el seguimiento respectivo al
proceso médico llevado a cabo en la institucion.

Ejercer acciones legales y en la defensa de las mismas.

Suministro de informacion a las autoridades competentes en caso de ser requerida.

En general, para cualquier otra finalidad que se derive de la naturaleza juridica de
Artmedica S.A.S.

5.14. TRATAMIENTO DE DATOS FINANCIEROS Y COMERCIALES

Artmedica S.A.S. podra tratar datos comerciales e informacion financiera que sea necesaria
para el cumplimiento de su objeto social y para la celebracion de contratos con terceros. Los
datos proporcionados por las entidades responsables de pago, contratistas, clientes o
cualquier otra persona, tendran la siguiente finalidad:

Mantener una comunicacion con los titulares de los datos personales, relativa al
desarrollo de las actividades propias de la compafdia.

Realizar la vinculacion contractual.

Efectuar el reconocimiento econdmico por la prestacion del servicio o venta de un bien.
Cumplir con las obligaciones legales y contractuales en las que se requiera recaudar
informacion personal mediante la elaboracién de Bases de Datos para efectos de
control, supervision y auditorias, y proyectos llevados a cabo por la empresa.
Suministro de informacion a las autoridades competentes en caso de ser requerida.
Ejercer acciones legales y en la defensa de las mismas.

Cumplir con la normatividad en materia fiscal, tributaria, comercial.

Ser consultada en listas para la prevencion del lavado de activos y financiacion del
terrorismo.

Cumplir con exigencias judiciales.
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5.15. TRATAMIENTO DE DATOS DE EMLEADOS DIRECTOS DE LA EMPRESA

Los datos suministrados por el empleado seran compilados, almacenados, consultados,
usados, compartidos, intercambiados, transmitidos y transferidos por Artmedica S.A.S. para
dar cumplimiento a las obligaciones derivadas de la relacidon laboral y al ejercicio de los
derechos de esta compania como EMPLEADOR.

Dentro de tal finalidad se mencionan de forma meramente enunciativa las siguientes:

e Realizacién del proceso de seleccion de personal de acuerdo con su aptitud para un

cargo o tarea.

Realizar la administracion del personal activo.

Establecer una relacién contractual.

Generacion, revision y pago de nomina y otros pagos de naturaleza laboral.

Afiliaciones al sistema integral de seguridad social, a la caja de compensacion familiar,

afiliaciéon al seguro de vida colectivo, si se tiene.

Manejo de embargos judiciales a través de némina.

e Descuentos por fondos de empleados, cooperativas, bancos o convenios de libranza.

Administrar salarios, vacaciones, recargos, prestaciones sociales, beneficios

extralegales, indemnizaciones, bonificaciones conciliatorias o de retiro.

Dirigir y sancionar a los empleados.

Llevar a cabo evaluaciones de los empleados.

Coordinar el desarrollo profesional de los empleados.

Permitir el acceso de los empleados a los recursos informaticos de la compafia y

prestarles asistencia en su utilizacion.

Planificar actividades empresariales.

e Evaluaciones de desempefio, satisfaccion laboral, crecimiento personal, bienestar,
seguridad y salud en el trabajo.

e Suministro de informacion a las autoridades competentes en caso de ser requerida.

e Realizar procedimientos de baja ante las autoridades laborales y de seguridad social
competentes.

e En general, para que la compafia pueda cumplir con las obligaciones legales como
empleador.

Toda la informacion relativa al empleado o ex empleado de Artmedica S.A.S. sera conservada
con el fin de que la IPS pueda cumplir sus obligaciones como empleador y ejercer los derechos
gue en esa misma condicion le corresponden de acuerdo con la legislacién laboral colombiana.

5.16. DATOS SENSIBLES DEL EMPLEADO

El titular de la Informacién manifiesta que conoce, acepta y autoriza de manera libre y
espontanea que el tratamiento de la informacion relativa a pertenencia a organizaciones
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sociales, a la salud, estilo de vida, aptitudes intelectuales, entre otras; se realizara para los
fines establecidos en esta politica y para el cumplimiento de obligaciones legales y
contractuales. El empelado podra contactar directamente a su empleador para efectos de
cambiar, suprimir, actualizar o ratificar alguno de los datos sensibles que sean tratados por la
empresa.

5.17. TRATAMIENTO DE DATOS CAPTURADOS POR MEDIO DE SISTEMA DE
VIGILANCIA

Artmedica S.A.S. informa a sus clientes, empleados o terceros, sobre la existencia de
mecanismos de seguridad adoptados mediante la difusidon en sitios visibles de anuncios de
videovigilancia.

De acuerdo con lo anterior, Artmedica S.A.S. cuenta con un sistema de videovigilancia
instalado en diferentes sitios al interior de sus instalaciones y oficinas, lo cual esta establecido
en los derechos minimos en el tratamiento de datos para cada uno de los clientes, empleados
y cualquier otra persona natural.

Artmedica S.A.S. manifiesta que la informacién recolectada se utilizara para fines de seguridad
de los clientes, empleados, cualquier persona natural, asi como de los bienes e instalaciones.
Esta informacién podra ser empleada como prueba en cualquier tiempo, an te cualquier
autoridad y organizacion, y solo sera entregada mediante la solicitud de alguna autoridad
judicial competente.

5.18. AVISO DE PRIVACIDAD

El Aviso de Privacidad puede darse por medio de un documento fisico, electronico o en
cualquier otro formato, que es puesto a disposicion del titular para informarle lo concerniente
al tratamiento de sus datos personales. Por medio de este documento se comunica al titular la
existencia de unas politicas para el tratamiento de informacion por parte de Artmedica S.A.S.
y que estas le seran aplicables, ademas de la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales que son
recolectados.

Para el cumplimiento de lo anterior, el aviso de privacidad debe contener al menos, la siguiente
informacion:

a) Laidentidad, domicilio y datos de contacto del responsable del tratamiento.
b) El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.
c) Los derechos del titular.

d) Los mecanismos generales dispuestos por el responsable para que el titular conozca la
politica de tratamiento de la informacion y los cambios sustanciales que se produzcan en
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ella. En todos los casos, debe informar al titular como acceder o consultar la politica de
tratamiento de informacion.

e) El caracter facultativo de la respuesta relativa a preguntas sobre datos sensibles.

5.19. PROCEDIMIENTOS PARA EL EJERCICIO DE DERECHO DE LOS TITULARES
DE LOS DATOS PERSONALES

Los procedimientos que se describen a continuacién solo pueden ser ejercidos por el titular,
sus causahabientes, representantes o agentes oficiosos siempre que se acredite previamente
la identidad o la representacion.

En todos los procedimientos el titular o sus representantes deberan indicar de forma escrita y
por el medio y en los formatos especificados por el responsable de la informacion, los cuales
deben contener por lo menos, su nombre completo, su documento de identidad, sus datos de
contacto los cuales deben incluir: una direccidén de correo electronico, una direccion para envio
de la correspondencia, un teléfono o celular de contacto y la indicacion de estar obrando en
nombre propio o la acreditacion en caso de estar obrando en representaciéon de otro, cuando
sea el caso, mediante poder debidamente otorgado. A su vez, deben indicar los datos
personales sobre los que versa la solicitud y deben aportar los documentos o demas elementos
que responden o0 apoyen la misma. Por ultimo, en cualquiera de las solicitudes el titular o su
representante deberan indicar el medio, el evento o cualquier otra informaciéon que permita
establecer la base de datos que contiene los datos objeto de la solicitud.

5.20. PROCEDIMIENTO PARA CONOCER LOS DATOS PERSONALES TRATADOS
POR ARTMEDICA S.A.S.

El titular de los datos personales o sus representantes pueden elevar solicitud a Artmedica
S.A.S. y/o al encargado del tratamiento de datos para que le permita conocer los datos
personales que la companiia ha recolectado, almacenado o usado.

El titular debe enviar solicitud escrita al correo electrénico
directoroperativo@artmedica.com.co, indicando puntualmente el objeto de su solicitud y un
breve motivo de la misma, a su vez, debe indicar su nombre completo, su cédula de
ciudadania, sus datos de contacto los cuales deben incluir, por lo menos, una direccién de
correo electronico, una direccion para envio de correspondencia, un teléfono o celular de
contacto y la indicacion de estar obrando en nombre o la acreditacion de estar obrando en
representacion de otro, cuando sea el caso, mediante poder debidamente otorgado.

Si no se cumplen con los requisitos enunciados para solicitar el reclamo, el responsable o
encargado requerira al interesado, dentro de los cinco (5) dias siguientes a la fecha de
recepcion del reclamo, para que dicho interesado subsane los requisitos. Si transcurre diez
(10) dias calendario contado a partir de la fecha en que se le solicita al interesado que cumpla
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los requisitos establecidos, sin que éste los subsane, dicha actitud se asimilara al desistimiento
de la solicitud o reclamo.

La sociedad Artmedica S.A.S., a través de la persona encargada para ello, remitira la solicitud
al responsable y/o encargado del tratamiento para que en un término maximo de quince (15)
dias habiles, contados a partir de la fecha de recibo de la solicitud, la misma sea atendida.

Si el responsable y/o encargado del tratamiento no puede atender la solicitud dentro de los 15
dias habiles, se le notificara al titular de los datos la razén por la cual la solicitud no puede ser
atendida dentro de ese término y la fecha en la que sera atendida su solicitud, que en ningun
caso podra ser superior a un término de 5 dias habiles contados a partir del vencimiento del
primer término.

5.21. PROCEDIMIENTO PARA CORREGIR, ACTUALIZAR, RECTIFICAR O SUPRIMIR
DATOS

El titular de los datos personales o sus representantes pueden elevar solicitud a Artmedica
S.A.S. y/o al encargado del tratamiento de datos para que sus datos personales tratados por
la institucion, sean corregidos, actualizados o suprimidos si lo desean o si consideran que
existe un incumplimiento a cualquiera de los deberes contenidos en el Régimen General de
Proteccion de Datos Personales o en las presentes politicas, efectuando el siguiente
procedimiento:

El titular o su representante, debera elevar su solicitud dirigida al responsable o encargado del
tratamiento en el correo electronico directoroperativo@artmedica.com.co, o mediante
comunicacion escrita, indicando:

Nombre del titular de los datos

La identificacion del Titular (cédula de ciudadania)

La descripcion de los hechos que dan lugar al reclamo

La direccion y demas datos de contacto del titular

La descripcion del procedimiento que desea realizar
(correccion, actualizacion o supresion)

La aclaracion de si esta actuando a nombre propio o a
nombre de un tercero

los documentos corroboren la solicitud (opcional)

Si no se cumplen con los requisitos enunciados para solicitar el reclamo, el responsable o
encargado requerira al interesado, dentro de los cinco (5) dias siguientes a la fecha de
recepcion del reclamo, para que dicho interesado subsane los requisitos. Si transcurre diez
(10) dias contados a partir de la fecha en que se le solicita al interesado que cumpla los
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requisitos establecidos, sin que éste los subsane, dicha actitud se asimilara al desistimiento de
la solicitud o reclamo.

Una vez recibida la solicitud, y en un término no mayor a dos (2) dias habiles contados desde
la fecha de recepcion de la solicitud, se incluira en la base de datos la frase "reclamo en tramite"
y el motivo de la misma, la cual se mantendra en la base de datos hasta que se haya decidido
la solicitud. Asi mismo, se tendran dos (2) dias habiles para dar traslado al competente para
atender la solicitud, si quien la recibe no esta legitimado para responderla.

El responsable o encargado del tratamiento dispondra de quince (15) dias habiles contados a
partir del dia siguiente de la fecha de recepcion de la solicitud para atenderla.

Si no fuere posible atender la solicitud dentro del término sefalado, Artmedica S.A.S. informara
de ello al interesado, indicando los motivos que impiden atender su solicitud e informandole de
la fecha en la que sera resuelta su solicitud. En ningun caso, la nueva fecha podra superar
ocho (8) dias habiles siguientes al vencimiento del término inicial.

El procedimiento al interior de la empresa sera el siguiente:

PROCEDIMIENTO TERMINO
Analisis preliminar de la solicitud
(posibilidad de subsanar defectos) 10 dias
Reclamo en tramite 2 dias

Cumplimento de la solicitud y envio de la constancia al titular 8 dias

Independientemente de la solicitud, ésta debe ser resuelta dentro de los 15
dias habiles siguientes a su presentacion.

Paragrafo. No podra concederse la supresion de los datos personales por solicitud realizada
por el titular o su representante, cuando exista un deber legal o contractual para que los datos
personales permanezcan en la respectiva base de datos.

5.22. PROCEDIMIENTO PARA REVOCAR LA AUTORIZACION DADA A ARTMEDICA
S.A.S. PARA TRATAR LOS DATOS PERSONALES

El titular de los datos personales o su representante, pueden revocar la autorizacion dada a
Artmedica S.A.S. para el tratamiento de sus datos personales, elevando una solicitud dirigida
al responsable del tratamiento o al encargado del mismo por medio del correo electronico
directoroperativo@artmedica.com.co, 0 mediante comunicacion escrita, en la que puntualice
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el objeto de su solicitud. Para dar tramite a la misma se seguira el procedimiento consagrado
en el procedimiento para corregir, actualizar, rectificar o suprimir los datos personales.

Es importante tener en cuenta que el derecho de cancelacidén no es absoluto y el responsable
puede negar el ejercicio del mismo cuando:

e El Titular tenga un deber legal o contractual de permanecer en la base de datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas
a obligaciones fiscales, la investigacién y persecucion de delitos o la actualizacion de
sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accién en funcién del interés publico, o para cumplir con una
obligacion legalmente adquirida por el Titular.

e En caso de resultar procedente la cancelacion de los datos personales, Artmedica debe
realizar operativamente la supresion de tal manera que la eliminaciéon no permita la
recuperacion de la informacién.

5.23. INSCRIPCION EN EL REGISTRO DE BASES DE DATOS DE LA
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Artmedica S.A.S. acatara y cumplird las obligaciones que la normatividad le imponga en
relacion con el registro e informes que deba entregar a las autoridades competentes. La
inscripcion de las bases de datos en el RNBD se enmarcara dentro los parametros dados en
la Circular 03 del 3 de noviembre de 2015.

Para efectos del registro de las bases de datos, Artmedica S.A.S. realizara un inventario
teniendo en cuenta los siguientes parametros:

e Cantidad de bases de datos con informacion personal.

e Cantidad de titulares por cada base de datos.

¢ Informacion detallada de los canales o medios que se tienen previstos para atender a
los titulares.

e Tipo de datos personales contenidos en cada base de datos a los que se realiza.

e tratamiento, como: datos de identificacion, ubicacion, socioecondémicos, sensibles u
otros.

e Ubicacion fisica de las bases de datos. Al respecto se preguntara si la base de datos se
encuentra almacenada en medios propios, por ejemplo, archivadores o servidores
(dependiendo de si se trata de un archivo fisico o una base de datos electronica), internos
o externos a las instalaciones fisicas del responsable.

e Cuando el tratamiento de los datos personales se realice a través de un (unos)
encargado (s) del tratamiento, se solicitaran los datos de identificacion y ubicacion de ese
(esos) encargado (s).
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e Medidas de seguridad y/o controles implementados en la base de datos para minimizar
los riesgos de un uso no adecuado de los datos personales tratados.

¢ Informacién sobre si se cuenta con la autorizacion de los titulares de los datos
contenidos en las bases de datos.

e Forma de obtencion de los datos (directamente del titular o mediante terceros).

e Cuando se ha realizado transferencia o transmision internacional de la base de datos,
se solicitara la informacion basica del destinatario.

e Sila base de datos se ha cedido, se solicitara la informacién basica del cesionario.

5.24. CONFIDENCIALIDAD Y SEGURIDAD DE LAS BASES DE DATOS.

Artmedica S.A.S. aplicara las mejores practicas para la seguridad, discrecion vy
confidencialidad de los datos personales de los titulares. Verificara cuando corresponda, la
procedencia de las excepciones legales para entregar los datos personales a las autoridades
y en los casos pertinentes.

Los datos de naturaleza reservada podran ser proporcionados de manera escrita, oral, por
medios electronicos, magnéticos o digitales, o bien, por virtud de revisidn de libros, expedientes
o documentos.

Ademas de los datos que posean una clara y evidente naturaleza confidencial, sera
informacion reservada o confidencial toda aquella que utilice cualquiera de las siguientes
denominaciones: “Confidencial”’, “Reservado”, “Secreto

“Privilegiado”, “Especial” o “Exclusivo”.

, “Privado”,

La proteccion de la informaciéon de naturaleza reservada, confidencial o privilegiada a cargo de
Artmedica S.A.S. se desarrollara mediante los protocolos de seguridad de la informacion y los
acuerdos marcos de confidencialidad establecidos por la empresa para proteger dicha
informacion, por lo que su divulgacidn o revelacidon estara estrictamente supeditada a las
estipulaciones establecidas en estos instrumentos legales. En consecuencia, de lo anterior,
sera un deber de Artmedica S.A.S. velar por el cumplimiento de las estipulaciones
confidenciales y reservadas frente a terceros y por lo tanto guardara absoluta reserva sobre
los datos que deban ser protegidos por estas disposiciones.

Bajo ninguna circunstancia se revelaran datos que hagan parte de un secreto industrial o
comercial.

5.25. TRANSFERENCIAS DE DATOS PARA TRATAMIENTO POR TERCEROS
NACIONALES E INTERNACIONALES.

La aceptacion de la presente politica implica para el titular de los datos personales la
aceptaciéon de la posibilidad que tiene Artmedica S.A.S., respetando en todo momento las
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disposiciones legales que regulan la materia, para transmitir o transferir la totalidad de los datos
del titular a terceros en el pais o en el exterior.

A su vez, Artmedica S.A.S. podra realizar la transferencia y transmision, incluso internacional,
de la totalidad de los datos personales, siempre y cuando se cumplan los requerimientos
legales aplicables; y en consecuencia los titulares con la aceptacion de la presente politica,
autorizan expresamente para transferir y transmitir, incluso a nivel internacional, los datos
personales. Los datos seran transferidos, para todas las relaciones que puedan establecerse
con la compaiiia.

Para la transferencia internacional de datos personales de los titulares, Artmedica S.A.S.
tomara las medidas necesarias para que los terceros conozcan y se comprometan a observar
la presente politica, bajo el entendido que la informacién personal que reciban, Unicamente
podra ser utilizada para asuntos directamente relacionados con Artmedica S.A.S. y solamente
mientras ésta dure y no podra ser usada o destinada para propdsito o fin diferente. Para la
transferencia internacional de datos personales se observara lo previsto en el articulo 26 de la
Ley 1581 de 2012.

Las transmisiones de datos personales que efectie Artmedica S.A.S., no requeriran ser
informadas al titular ni contar con su consentimiento cuando medie un contrato de transmision
de datos personales de conformidad al articulo 25 del Decreto 1377 de 2013. Artmedica S.A.S.,
también podra intercambiar informacion personal con autoridades gubernamentales o publicas
de otro tipo (incluidas, entre otras autoridades judiciales o administrativas, autoridades fiscales
y organismos de investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros
participantes en procedimientos legales civiles y sus contadores, auditores, abogados y otros
asesores y representantes, porque es necesario o apropiado:

e Para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de
residencia.

e Para cumplir con procesos juridicos.

e Para cumplir con contratos, alianza o convenios.

e Para cumplir con auditorias fiscales o tributarias.

e Para cumplir con parametros establecidos por entidades de certificacion y/o calidad.

e Para responder las solicitudes de las autoridades publicas y del gobierno, y para
responder las solicitudes de las autoridades publicas y del gobierno distintas a las de su
pais de residencia.

e Para hacer cumplir los términos y condiciones al interior de la compaifiia;

e Para proteger las operaciones de la empresa.

e Para proteger los derechos, privacidad, seguridad o propiedad, de la compafiay los de
terceros.

e Obtener las indemnizaciones aplicables o limitar los dafos y perjuicios que puedan
afectar a la compania.
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5.26. RESPONSABLE DEL TRATAMIENTO Y ENCARGADO DEL TRATAMIENTO

Para efectos del presente manual, Artmedica S.A.S. con sede principal en Almacentro Carrera
43 A No 34 95 Piso 12 - Barrio: Perpetuo Socorro de la ciudad de Medellin - Antioquia, Tel
(604) 4444994, correo electrénico directoroperativo@artmedica.com.co, sera el responsable a
nivel nacional del tratamiento de los datos personales y las bases de datos.

El Tratamiento de los Datos personales se debera hacer en los términos y alcances de la
autorizacion entregada por el titular o en aplicacidén de las normas especiales cuando proceda
alguna excepcion legal para hacerlo. Cualquier tipo de solicitud producto del ejercicio de los
deberes y derechos consagrados en la politica podra dirigirse mediante comunicacion escrita
a la direccion fisica o correo electrénico previstos en el parrafo anterior.

Para efectos del presente manual, seran encargados del tratamiento de datos personales bajo
el compromiso de la sociedad Artmedica S.A.S., cada uno de los responsables segun el caso,
de cada una de las areas y dependencias administrativas de la que provenga
institucionalmente la solicitud de tratamiento de datos personales o de la base de datos
contentiva de los datos personales de los que se pregonan el ejercicio del deber, derecho o
acciéon consagrada en este manual.

Los titulares de los datos que deseen contactarse con el encargado a nivel nacional del
tratamiento, podran hacerlo por medio de correo fisico en la sede de Almacentro Carrera 43 A
No 34 95 Piso 12 - Barrio: Perpetuo Socorro en la ciudad de Medellin-Antioquia, o via correo
electrénico en la direccion directoroperativo@artmedica.com.co

Todos los trabajadores de la sociedad Artmedica S.A.S. se obligan a aceptar la politica y las
instrucciones y procedimientos que se impartan para su adecuado cumplimiento, garantizando
como minimo lo sefialado en la Ley 1581 de 2012 y las normas complementarias o que la
regulan. Se exigira al personal vinculado el conocimiento de los deberes que deben cumplir.

Dentro de las funciones del encargado del tratamiento de los datos esta el nombramiento de
una persona al interior de la empresa que cumpla con las siguientes funciones:

e Promover la elaboracion e implementacion de un sistema que permita administrar los
riesgos del tratamiento de datos personales.

e Coordinar la definicion e implementacion de los controles del Programa Integral de
Gestion de Datos Personales.

e Servir de enlace y coordinador con las demas areas de la organizacién para asegurar
una implementacion transversal del Programa Integral de Gestion de Datos Personales.

e Impulsar una cultura de proteccién de datos dentro de la organizacion.

e Mantener un inventario de las bases de datos personales en poder de la organizacién y
clasificarlas segun su tipo.
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Registrar las bases de datos de la organizacion en el Registro Nacional de Bases de
Datos y actualizar el reporte atendiendo a las instrucciones que sobre el particular emita
la SIC (Superintendencia de Industria y Comercio).

Obtener las declaraciones de conformidad de la SIC cuando sea requerido.

Revisar los contenidos de los contratos de transmisiones internacionales de datos que
se suscriban con Encargados no residentes en Colombia.

Analizar las responsabilidades de cada cargo de la organizacion, para disefiar un
programa de entrenamiento en protecciéon de datos personales especifico para cada
uno de ellos.

Realizar un entrenamiento general en proteccion de datos personales para todos los
empleados de la compainiia.

Realizar el entrenamiento necesario a los nuevos empleados, que tengan acceso por
las condiciones de su empleo, a datos personales gestionados por la organizacion.
Integrar las politicas de proteccion de datos dentro de las actividades de las demas
areas de la organizacion (talento humano, seguridad, call centers y gestion de
proveedores, etc.).

Medir la participacion, y calificar el desempefio, en los entrenamientos de proteccion de
datos.

Requerir que, dentro de los analisis de desempefio de los empleados, se encuentre
haber completado satisfactoriamente el entrenamiento sobre proteccion de datos
personales.

Velar por la implementacién de planes de auditoria interna para verificar el cumplimiento
de sus politicas de tratamiento de la informacion personal.

Acompanar y asistir a la organizacidn en la atencion de las visitas y los requerimientos
que realice la Superintendencia de Industria y Comercio.

Realizar seguimiento al Programa Integral de Gestion de Datos Personales.

5.27. EVALUACION Y REVISION CONTINUA POR PARTE DEL ENCARGADO DEL

TRATAMIENTO DE DATOS PERSONALES

El encargado del tratamiento de datos personales de la empresa, como protector y garante de
los derechos de los titulares de los datos y custodio de los datos suministrados frente a su leal
y correcto tratamiento, llevara a cabo las siguientes acciones de evaluacion y revision:

Controlar y actualizar el inventario de informacién personal continuamente para
identificar y evaluar nuevas recolecciones, usos y divulgaciones.

Revisar las politicas siguiendo los resultados de las evaluaciones o auditorias.
Mantener como documentos histéricos las evaluaciones de impacto y las de amenazas
a la seguridad y riesgos.

Revisar y actualizar, en forma periddica, la formacién y la educacion impartida a todos
los empleados de la organizacion, como resultado de evaluaciones continuas y
comunicar los cambios realizados a los controles del programa.
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e Revisar y adaptar los protocolos de respuesta en el manejo de violaciones e incidentes
de seguridad para implementar las mejores practicas o recomendaciones y lecciones
aprendidas de revisiones posteriores a esos incidentes.

e Revisar y, en su caso, modificar los requisitos establecidos en los contratos suscritos
con los Encargados del Tratamiento.

e Actualizar y aclarar las comunicaciones externas para explicar las politicas de
tratamiento de datos.

6. FRECUENCIA DE REVISION DE LA POLITICA

La politica tiene una frecuencia de revision y/o actualizacion de cada 5 afios o antes si existen
cambios en el proceso o normatividad vigente que le aplique.

7. ANEXOS

No aplica (N/A).
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9. CONTROL DE CAMBIOS



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62890#0
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